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Cyberprzestepstwo. Phishing

Wstep

Badanie przeprowadzone przez jedna z firm analitycznych w zwiazku z sytuacja
wywolang pandemia pokazuje, ze ruch w sieci zwiekszyl sie w zaleznosci od kraju
od 20% do nawet 40%, przy czym w zakresie uzywania komunikatoréw (np. Zoom,

Skype) odnotowano wzrost trzykrotny, a w sferze gamingowej nawet czterokrotny.

Zwigkszony ruch znajduje réwniez odzwierciedlenie w tym, ze duza czes¢ Polakow
rezygnuje z zakupéw w sklepach tradycyjnych (a decydujac sie na zakupy wybiera
platnosci zblizeniowe kartami lub urzadzeniami) albo decyduje sie¢ na zakupy za

posrednictwem oferty e-commerce.

W ciggu ostatnich pieciu lat proporcja relacji transakcji gotéwkowych do

bezgotéwkowych zmienila sie z 98% do 2% na 57% do 43%.

Definicja phishingu

Password harvesting fishing lub po prostu phishing (jedna z teorii méwi o celowo
blednym zapisie stowa fishing) to jedna z metod oszustwa dokonywanego za
posrednictwem sieci, polegajaca na pozyskaniu przez oszusta poufnej informacji
osobistej. Z reguly dotyczy to danych wrazliwych pozwalajacych zidentyfikowaé

nasza osobe, ale takze danych stuzacych nam do uwierzytelniania naszej tozsamosci
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dostawcom ustug, z ktérych korzystamy na co dzieri (login, hasto, sms lub e-mail

autoryzujacy).

Oszust w oparciu o wybrany model socjotechniki podszywa si¢ pod znang nam
osobe, firme lub instytucje publiczng i prébuje wytudzi¢ dotyczace nas wrazliwe
informacje, ktére nastepnie moze wykorzysta¢ do szantazu, zainfekowania naszych
urzadzern lub korzystania z przypisanych do nas uslug (np. bankowoéc¢

elektroniczna, skrzynka poczty elektronicznej).

Nie zawsze atak phishingowy koriczy sie dla ofiary szkoda majatkowa. Pozyskanie
danych umozliwiajacych zalogowanie si¢ na nasze konto poczty elektronicznej
pozwala rozesta¢ material w postaci spamu za posrednictwem naszej skrzynki do
szerszego kregu odbiorcow, co na pozér utozsamia wysylke z naszym wiasnym
dzialaniem. O ile w przypadku prywatnego adresu mailowego nie stanowi to
realnego zagrozenia, to juz skorzystanie z adresu osadzonego na domenie np.
instytucji finansowej i rozestanie wiadomosci do klientow banku stanowi duze

niebezpieczeristwo dla wyrzadzenia szkody majatkowe;.

Phishing to obecnie najpopularniejsze przestepstwo popelniane z uzyciem sieci. Od
2018 roku w Polsce obowiazuje ustawa o Krajowym Systemie Cyberbezpieczeristwa,
ktéra nakazuje raportowac tzw. incydenty - zdarzenia mogace mie¢ niekorzystny
wplyw na cyberbezpieczeristwo, tj. naruszajace poufnosé, integralnosé, dostepnosé,
autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug. W 2019 roku
polskiego systemu reagowania na incydenty naruszen (CERT) wptyneto prawie 6 500
zgloszen,, z czego ponad polowa dotyczyla wlasnie phishingu. Warto pamietad, ze

liczba ta dotyczy tylko zgloszonych incydentéw i ich realna liczba moze by¢ wyzsza.
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Nie mozna zaprzeczy¢ stwierdzeniu, ze zintensyfikowanie korzystania z sieci w
zwigzku z pandemia z pewnoscig doprowadzi do wzrostu liczby incydentéw w 2020

roku i kolejnych préb phishingu.

Obserwujac rynek widaé, ze to wlasnie banki i instytucje finansowe prowadza
najwiecej kampanii informacyjnych na temat phishingu, gdyz najwiecej spotyka sie
prob wyludzenia danych do konta bankowego za posrednictwem falszywych
platform rozliczeniowych (np. popularne PayU). Efekty sa ciagle dalekie od
zamierzonych. Z przeprowadzonego w 2019 roku badania na zlecenie jednego z
bankéw wynika, ze 30% dorostych Polakéw w ogole nie zna phishingu, a 32% ma

wrazenie, ze wie, ale nie jest tego pewna.

Sila socjotechniki

Posiadanie aplikacji infekujacej czy znajomos¢ podstawowych technik manipulacji
czesto nie jest wystarczajace do przeprowadzenia skutecznego ataku phishingowego,
poniewaz dopiero wiasciwy dobér mechanizmu socjotechniki dostosowanego do
konkretnego odbiorcy (lub lekcewazace podejscie odbiorcy do podsylanej mu przez

oszusta tresci) pozwala na udostepnienie mu poufnych informacji.

Dlatego tez w trakcie korzystania z sieci i telefonu tak wazna jest nasza swiadomos¢
w  kontekécie podejmowanych dzialait (wyrazanie zgoéd, otwieranie maili,
przechodzenie odnosnikami na kolejne strony internetowe, odczytywanie sms,
instalowanie aplikacji, korzystanie z portali spolecznosciowych). Zachowaniu tej
Swiadomosci z pewnoscig nie sprzyja tendencja w konstruowaniu witryn i aplikacji,
gdzie gléwnym zalozeniem jest intuicyjnos$¢ interfejsu dajagca nam mozliwos¢ jak strona | 3

najszybszego przejécia do interesujacej nas tresci.
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Okazuje sie zatem, ze do wyludzenia naszych prywatnych informacji nie sa

potrzebne zadne wyspecjalizowane narzedzia lub aplikacje.

Wyobrazmy sobie, ze oszust jest w posiadaniu wirusa, ktérego wprowadzenie do
naszego komputera lub telefonu, w ktérym przechowujemy dane prywatne i
informacje wrazliwe doprowadziloby do ich uszkodzenia, usuniecia lub

upublicznienia.

Nasz komputer, telefon i znajdujace sie na nich aplikacje sa chronione hastami,
posiadamy program antywirusowy i zapore sieciowa, dbamy o aktualizacje

oprogramowania.

Bez naszej pomocy pozyskanie danych znajdujacych sie na naszych urzadzeniach lub
wprowadzenie do nich tego szkodliwego wirusa jest wysoce utrudnione.
Dlatego tak duza uwage przywiazuje si¢ w przypadku proby wyltudzenia informacji

do socjotechniki, ktéra zajmuje sie badaniem réznych technik manipulacji.

Wydarzenia na czasie. Szczeg6lng uwage nalezy zachowaé¢ w wypadku informacji
budzacych powszechne zainteresowanie, aktualnych. Np. w 2020 roku préby atakéw
phishingowych podejmowano w oparciu o tematyke pandemii, wybory prezydenckie,

Euro 2020, mikrorachunek VAT, 13 emeryture, Black Friday.

Wykorzystanie emocji. Tresci przekazywane przez dostawcéw ustug lub podmioty
publiczne nie sa nacechowane emocjami. Jezeli przestana wiadomo$¢ zawiera
informacje wzbudzajaca w nas poczucie strachu, przesadnej ekscytacji paniki lub
przekonuje nas o koniecznosci natychmiastowego dzialania, warto uwazniej

zweryfikowaé przestany materiat.
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Osoba trzecia. Prowadzenie korespondencji mailowej lub rozméw w ramach
popularnych komunikatoréw umozliwia nieostroznemu uzytkownikowi podszycie
sie pod naszych znajomych, wspotpracownikéw lub czlonkéw rodziny. Przyjecie
ogolnej zasady, zgodnie z ktéra nie udostepniamy wrazliwych danych (w tym haset)
poprzez  wskazane kanaly informacji pozwoli uchroni¢ sie przed

niebezpieczeristwem omytkowego ujawnienia tych danych oszustowi.

Postawy ograniczajace bycie ofiara phishingu

e Jezeli znasz adres strony, unikaj wprowadzania jej w wyszukiwarce

e Przed przejéciem na strone z poziomu wyszukiwarki sprawdz poprawnos$¢ domeny

e DPrzed kliknieciem w link korzystaj z opcji podgladu lacza, aby zweryfikowaé
rzetelnos¢ przekierowania

e Unikaj przekazywania danych wrazliwych (loginéw i haset) za posrednictwem
poczty elektronicznej, komunikatoréw internetowych, telefonu

¢ Unikaj hasel tworzonych w oparciu o fatwy do odszyfrowania algorytm

e Korzystaj z kilku adreséw poczty elektronicznej zapewniajac gradacje przypisania
danych do poszczegolnych kont

¢ Nie otwieraj linkéw znajdujacych sie bezposrednio w wiadomosciach

e Wiadomosci (e-mail, sms) ocenione jako podejrzane oznaczaj jako spam, aby
usprawnié prace algorytmu

e Unikaj otwierania niechcianych wiadomosci wysylanych za posrednictwem
komunikatora spotecznoéciowego

e Dbaj o aktualizacje oprogramowania antywirusowego, zapory sieciowej i aplikacji
sieciowych

e Aplikacje na telefon pobieraj z zaufanych Zrédet

e Potwierdzaj u dostawcoéw ustug wiadomosci wysytane rzekomo od nich

© copyright FUNDACJA IAR 2010-2020

ZASTRZEZENIE PRAWNE: Materiat do uzytku wytacznie w ramach zadan realizowanych przez Fundacje Instytut Aktywizacji Regionow z siedzibg w
Gdyni. Zadna jego cze$¢ nie moze byé powielana, kopiowana, wykorzystywana w catosci lub w czesci do innych celow, a takze zbywana lub udostepniana
w jakiejkolwiek formie osobom trzecim bez zgody Fundacji IAR.

INFORMACJA O FINANSOWANIU: DOFINANSOWANO ZE SRODKOW MIASTA GDANSKA

Strona | 5



?\ .\\ Lr:(SII'TYYWTIUZ'-LCJI
*-'@m”' oY, T © copyright by Fundacia 148
GDANSK K
Przyklady praktyczne
PRZYKLEAD 1

Korzystajac z mobilnego dostepu do bankowosci elektronicznej dowiadujemy sie,

ze Srodki na naszym koncie zniknely bez naszej wiedzy.

Na pierwszy rzut oka moze sie¢ wydawad, ze udostepnienie przez nas danych
oszustowi powoduje, ze sami jesteSmy sobie winni i odpowiedzialni za utrate
srodkéw na naszym koncie bankowym. Sytuacja nie jest jednak taka oczywista.
Zawierajac umowe rachunku bankowego ustalamy z bankiem, ze bedzie on
prowadzil na naszg rzecz (jesteSmy posiadaczami rachunku) okreslony, wydzielony
rachunek oznaczony numerem, na ktérym bedziemy gromadzili srodki pieniezne.
Whptlacajac 100 zt na rachunek i wyplacajac 100 zt nastepnego dnia oczywiscie nie
otrzymujemy dokladnie tych samych pieniedzy, poniewaz bank prowadzac nasz
rachunek m.in. zobowiazat sie, Ze na kazde nasze zadanie wypltaci nam wartos¢ w
pieniagdzu, ktéra mu wczeéniej powierzyliémy, a nie ten konkretnie wptacony
pieniadz. To prawo zadania wyplaty przez bank srodkéw, ktére mu powierzyliSmy

nazywamy wierzytelnoscia.

A co w sytuacji, kiedy sprawdzamy stan naszego rachunku i okazuje sie, Ze na
koncie znajduje sie mniejsza kwota, niz ta, ktérg powierzyliémy kilka dni wcze$niej
bankowi i od tego czasu nie korzystaliSmy z wyplat i ptatnosci z tego rachunku?
Bank nie zabezpieczajac dostatecznie swojego systemu (mechanizmy antyfraudowe,
analiza ruchéw na stronie, danych geolokalizacyjnych logowar, numeréw IP, kwoty
przelewu) umozliwil wyplate oszustowi czesci naszej wierzytelnosci - zmniejszajac

ja. W wielu wypadkach to zatem bank ponosi konsekwencje oszustwa.
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Odpowiedzialno$¢ spoczywa na posiadaczu rachunku, jezeli ujawnione bedzie jego

wyrazne niedbalstwo w dysponowaniu danymi do rachunku.

Z tego tez wzgledu wiele kampanii informacyjnych obecnych w mediach na temat
tego oszustwa jest inicjowanych wilasnie przez banki. Sprawa nie jest wecale
oczywista i jest duza szansa, ze w przypadku pozbawienia nas Srodkéw
wyplaconych przez osoby trzecie postugujace sie phishingiem bank bedzie
zobowigzany do zwrotu Srodkéw, ktére znikly z naszego konta. Nawet jesli
postepowanie reklamacyjnie w banku (bez lub z udzialem Rzecznika Finansowego)
nie da zamierzonego efektu, mozemy poszuka¢ pomocy w sadzie. Oczywiscie we
wszystkich przypadkach podejrzenia kradziezy srodkéw zawiadamiamy organy

Scigania.

PRZYKLAD 2

Od czasu do czasu korzystamy z popularnego operatora przesylek pocztowych. Na
nasz numer telefonu otrzymaliSmy od nadawcy ,INPOST” wiadomosé
informujaca, ze uzyskanie kodu odbioru przesylki uzaleznione jest od pobrania

aplikacji operatora, do ktorej link znajduje sie ponize;j.

Oczywiécie po odczytaniu wiadomosci nie uruchamiamy odnoénika. W pokazanej

sytuacji juz na pierwszy rzut oka wida¢, ze wiadomos¢ nie pochodzi od zaufanego
dostawcy, poniewaz postuguje sie¢ on nazwa INPOST zamiast INPOST. Literéwki lub

brak polskich znakéw czesto pojawiaja sie przy probach wyludzenia informacji

droga elektroniczng.

Nie zawsze sytuacja bedzie tak oczywista. Na pewno warto przeanalizowad, jaki byt strona 17

schemat zachowania operatora pocztowego w wypadku préby doreczenia nam
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przesytek w przesztosci. Jak wygladaly wiadomosci wysylane na nasz telefon przez
operatora w przeszlosci? Czy jesli korzystamy z aplikacji, to czy zaproponowana
forma pobrania nowej/aktualizacji starej aplikacji jest zgodna z dotychczasowym

schematem?

Nawet jesli nasz numer nie zostal wykradziony z bazy operatora pocztowego, a
zostal uzyskany losowo, to prawdopodobieristwo, ze wlasnie oczekujemy na
doreczenie paczki jest calkiem spore, co zwigksza ryzyko, ze odruchowo
uruchomimy aplikacje, ktéra miataby zainfekowaé nasze urzadzenie i udostepnic

phisherowi dane wrazliwe.

PRZYKLAD 3

Na nasz adres mailowy przychodzi wiadomos¢ od komornika, ktéry dziala na
zlecenie wierzyciela. JesteSmy wzywani do natychmiastowej zaplaty na wskazany
numer rachunku, a w wypadku jej braku wysokos$é dlugu wzrosnie o dodatkowe
koszty nalezne dla komornika. Dodatkowo wiadomos¢ obejmuje wezwanie do
podania numeru PESEL oraz adresu zamieszkania celem weryfikacji odbiorcy

wiadomoSci.

Postepowanie egzekucyjne jest uregulowane w kodeksie postepowania cywilnego i
co do zasady korespondencja w sprawie egzekucyjnej powinna by¢ prowadzona
pisemnie, a pewnoscia zawiadomienie o wszczeciu egzekucji powinno by¢
doreczone na adres zamieszkania w formie pisemnej (nie wylgcza to oczywiscie

kontaktu z komornikiem mailowo na dalszym etapie sprawy).
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Komornik przed wszczeciem egzekucji nie podejmuje nieodplatnie innych czynnosci
zmierzajacych do wyegzekwowania dlugu, poniewaz nie ma on w tym zadnego

interesu.

Warto zwrécié uwage na domene mailowa, ktéra postuguje sie nadawca
wiadomosci. Domena przypisana komornikom jest charakterystyczna i jest zwigzana

z domena Krajowej Rady Komorniczej (komornik.pl).

Komornik egzekwujac naleznos¢ wzgledem dtuznika dziata na podstawie orzeczenia
z klauzula wykonalnosci (tzw. tytulu wykonawczego), ktére zawiera w swej tresci
PESEL dluznika. Adres jest weryfikowany za posrednictwem bazy PESEL-SAD.

Organy panstwowe nie wustalaja danych adresowych oséb fizycznych za

posrednictwem korespondencji mailowe;j.
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