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CYBERPRZEMOC

Komputer, Internet, telefon komérkowy - czyli tak zwane nowe technologie w ostatnich
latach zaczely odgrywac w zyciu dzieci i mlodziezy niezwykle wazng role. Sa nieodlagcznym

elementem ich codziennej aktywnosci, zycia spotecznego oraz rozrywki.

NOWE TECHNOLOGIE

Jak pokazuja badania EU Kids Online - PL (2010, 2011) przeprowadzone wséréd dzieci z 25
panstw Europy, obecnie z Internetu przynajmniej raz w tygodniu korzysta w Polsce az 98
proc. dzieci i mtodziezy w wieku 9-16 lat. Wigkszos¢ z nich zaglada do sieci codziennie lub
prawie codziennie. 52 proc. taczy sie z Internetem wykorzystujac wtasny komputer osobisty,
za$ 34 proc. robi to za pomoca telefonu komérkowego. Nieodlagcznym elementem zycia
nastolatkow staly sie serwisy spotecznosciowe - w Polsce korzysta z nich 60,4 proc.

uzytkownikéw w wieku 9-16 lat.

Mtodzi internauci z krajow UE podejmuja wiele ré6znorodnych aktywnosci w sieci: dzieci i
mlodziez w wieku 9-16 lat wykorzystuja Internet do nauki szkolnej (81 proc.), grania w gry
(74 proc.), ogladania filméw i klipéw video (83 proc.) oraz kontaktowania sie za pomoca
komunikatoréw (61 proc.). Nieco mniej dzieci publikuje i dzieli sie zdjeciami (38 proc.) i
wiadomoéciami (31 proc.), uzywa kamer internetowych (29 proc.), serwiséw

umozliwiajacych dzielenie sie plikami (1 7 proc. ) oraz prowadzi blogi (10 proc.).

Nowe technologie otwieraja przed mtodym pokoleniem wiele mozliwosci, ale jednoczesnie
niosa ze soba nowe problemy i zagrozenia. Zagrozeniem najczesciej wymienianym w Polsce
jest kontaktowanie sie¢ w sieci z nieznajomymi (25 proc.). Na drugim miejscu znalazla sie
ekspozycja dzieci w Internecie na tresci potencjalnie szkodliwe lub otrzymanie materiatléw o
tresci, ktéra moze zagraza¢ rozwojowi spotecznemu dzieci (np. nienawis¢, samobdjstwo,

samouszkodzenia, anoreksja, narkotyki). Takie treci w Internecie widziato 24 proc. polskich
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dzieci. 17 proc. dzieci w Polsce otrzymalo wiadomosci z podtekstem seksualnym. 15 proc.

stanowily dzieci, ktére widzialy w Internecie materiaty jednoznacznie zwigzane z seksem.

NIE-SWIADOMOSC RODZICIELSKA

Nalezy pamietaé, ze polskie dzieci czeSciej korzystaja z Internetu poza mozliwosciami
kontroli rodzicielskiej 52 proc. taczy sie z Internetem z komputera osobistego, ktéry dziecko
ma tylko do wlasnej dyspozycji. Ponadto  jak sie okazuje, rodzice nie zawsze maja
$wiadomos¢ internetowych zagrozen, na ktére narazone sa ich dzieci. W przypadku dzieci,
ktoére doswiadczyly wczeéniej wymienionych zagrozen, ich rodzice czesto nie zdawali sobie
z tego sprawy. 58 proc. polskich rodzicow uwaza, ze ich dzieci nie widzialy w sieci treéci
zwigzanych z seksem, za§ 52 proc. rodzicow uwaza, Ze nie otrzymaly wiadomosci
zwigzanych z seksem. 54 proc. rodzicéw nie wie, ze ich dzieci spotkaly sie osobiécie z osoba

poznana online.

Ponadto swiadomos¢ rodzicow dotyczaca problemu nekania ich dzieci przez rowiesnikow
jest bardzo niska. 63 proc. polskich rodzicow myséli, ze ich pociechy nigdy nie otrzymaty
zadnych ztosliwych lub przykrych wiadomosci od réwiesnikow przez Internet, podczas gdy
ich dzieci niestety tego doswiadczyly. Co trzeci rodzic nigdy nie ttumaczyt dziecku, jakie sa
zasady bezpiecznego surfowania i nie potrafi mu poméc w przypadku trudnosci  ze
znalezieniem poszukiwanej informacji w Internecie, a prawie polowa nigdy nie dala
wskazowki dziecku, co zrobi¢, gdy co$ je przestraszy czy zaniepokoi online. Az 58 proc.

dzieci nie pamietato, zeby kiedykolwiek korzystali z Internetu wspélnie z rodzicami.

Lista niebezpieczenistw jest dluga i zmienia sie¢ wraz z postepem nowych technologii.
Dlatego bardzo istotne jest, aby podnosi¢ $wiadomos¢ rodzicéw na ten temat, méwic¢ o
nowych niepokojacych zjawiskach, a takze informowad, jak najskuteczniej postepowaé w

przypadku wirtualnych zagrozen.
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ZAGROZENIA

Rodzaje internetowych zagrozei to m.in.:

. kontakt z nielegalnymi lub szkodliwymi treSciami (np. materialy przedstawiajace

seksualne wykorzystanie dzieci, rasizm, ksenofobia),

. uwodzenie za posrednictwem Internetu (grooming),
. nekanie za posrednictwem sieci (cyberprzemoc),
. przesytanie swoich nagich lub pétnagich zdje¢ (sexting oraz jego odmiana: sextortion

- szantaz w oparciu o ujawnione i przechwycone treéci o podtekscie seksualnym),

. kradziez lub nieSwiadome udostepnianie informacji (np. numeréw kart, adreséw,

haset itp.).
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